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企業システムにおけるスマートデバイスの活用

　スマートデバイスを活用した企業シ
ステムの導入が急ピッチで進む背景に
は、消費者市場でのスマートデバイスの
急速な普及がある。特に、米Appleの
モバイルプラットフォーム「iOS」を採用
したiPhone/iPad、米Googleのモバイル
プラットフォーム「Android」を採用し
たAndroid端末の普及が著しい。
　スマートデバイスには、いつでもどこ
でも誰でも使えるという大きな特性が
ある。「取り出してすぐ操作できる」

「立ったままなど、どこでも操作できる」
「タッチ操作で誰でも直感的に操作で
きる」といった特徴を生かすことによっ
て、企業システムに革新をもたらすこと
ができる。
　しかし、スマートデバイスを活用した
企業システムには、開発と運用それぞ
れに独特の課題がある（図1）。

　開発の課題としては、iOSやAndroid
といった複数のプラットフォームがあ
り、新製品・技術が次 と々提供される
ことに加えて頻繁なOSの機能向上に
対応するため、不断の技術革新が必要
なことが挙げられる。この課題に対処
するには、主要な複数のプラットフォー
ムに対する共通開発フレームワークの
活用が重要になる。
　運用の課題としては、アプリケーショ
ン（AP）を自由に追加できることによる
端末への不正なプログラムの侵入や、
モバイル利用による端末の盗難・紛失
に伴う情報漏洩リスクが挙げられる。
この課題に対処するには、MDM（モバ
イルデバイス管理）およびAP配信ツー
ルの活用が重要になる。
　それぞれについて、以下で詳しく説
明しよう。

マルチプラットフォーム対応など
開発の課題はフレームワークで対処

　最初に開発の課題と対策について説
明する。
　スマートデバイスのAPは、メールや
グループウエアのように従来のWeb 
APの仕組みで対応できるものから、ビ
デオ会議や3D表現のように端末機能
のフル活用が必要なものまで多様に
なってきている（図2）。この多様性によ
り、コンシューマ向けだけでなく、企業
情報システム向けでも、スマートデバイ
スのAPを一つのツールやフレームワー
クによって開発することは難しくなって
いる。
　最適な開発ツールやフレームワーク
はAPの形態で異なる。APの形態は大
きく分けてインストール型とWeb型が
あり、それぞれに最適なものがある。
　インストール型APは個々の端末にイ
ンストールして実行する。通信できな
いオフライン環境での実行、端末内で
の大量のデータ保持や計算に向く。
　インストール型APで、3D表現のよう
に端末やOSの機能をフル活用するAP
を開発する際は、プラットフォーム固有
の開発フレームワークを利用する。その
場合、APのプラットフォーム依存性が
高まり、開発効率が低下しがちだ。
　その対策として最近注目を浴びてい
るのが、マルチプラットフォーム対応開

発フレームワークである。端末やOS機
能の利用は一部制限されるが、複数の
プラットフォーム向けのAPを一つのコー
ドで開発できる。ただし、各フレームワー
クには一長一短があり、APの要件によっ
て使い分けることが基本である。
　Web型APはWebサーバーからAP
ファイルを読み込んで実行するもので、
メールなどでよく採用される。端末や
OS機能の利用は制限されるが、APを
端末へインストールしておく必要がな
いなど、管理しやすいのが特徴だ。
　Web 型 AP は 、HTML や CSS、
JavaScriptといったWebの技術をベー
スに開発する。Webブラウザ上で動作
するため、基本的にマルチプラット
フォーム対応だが、さらに開発効率を
向上させるための開発フレームワーク
が登場している。
　ここまでに述べたように、現状では
APの用途や形態で、複数の開発フレー
ムワークを使い分ける必要がある。
　そこで当社は、二つの方針でスマー
トデバイスのAP開発を行っている。
　一つは、インストール型とWeb型の
両方のAPを開発できるように、複数の
開発フレームワークを活用するスキル
とノウハウを蓄積することだ。要件に
応じて、最もメリットが多いフレーム
ワークを選択して開発する。
　もう一つは、より汎用性が高い開発
フレームワークを用意することである。
当社は「hifive（ハイファイブ）」と呼ぶ
マルチプラットフォーム開発フレーム
ワークを開発した（図3）。これは次世代
Web標準と言われるHTML5の技術を
ベースにした開発フレームワークで、
HTML5、CSS、JavaScriptによって
AndroidやiOS、PCなど複数の環境に
対応するWeb型APを効率的に開発す
るためのひな型を提供する。
　HTML5は次世代Web技術に関する
標準仕様の総称で、標準化団体W3C
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■図1 スマートデバイスを活用した企業情報システムと対処すべきIT課題
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■図2 スマートデバイスを活用した企業AP例と要件
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■図3 スマートデバイスAP開発の課題と「hifive」による対策

●マルチプラットフォーム化が進む
　 Android、iOSなど進化が激しく多岐にわたるデバイスやOSのAP開発が必要に
●JavaScript（JS）による開発が主体に
（1）実装面 •グローバル関数の多用　

•業務処理とビュー操作の混在
•デバッグコードの混入

（2）開発環境面 •IDE（Eclipseなど）のサポートが貧弱

課題
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から 草 案 が 発 表 され ている。米
MicrosoftやGoogleなど大手ITベン
ダーがHTML5への準拠を表明してお
り、各社のWebブラウザで実装が進ん
でいる。HTML5を使えば、実行時に
サーバーとの通信が不要なAPを開発
する、端末内にDBを構築してAPで利
用するなど、Web型でありながら、イン
ストール型に近いAPが開発可能だ。
　H T M L 5 による A P 開 発 では 、
JavaScriptコードで各種処理を記述す
ることが主体になる。JavaScriptでは
コードを比較的簡単に記述できるが、
保守が難しくなるのが課題だ。

　そこでhifiveでは、この課題にJava
のAP開発で実績のあるフレームワーク
の考え方を適用して対処している。テ
ストツールなどを規定した点も特徴で
ある（詳細は別掲記事を参照）。
　現状のhifiveは、端末側で動作する
APを開発するフレームワークだが、将
来はサーバーAPの開発までを支援す
るものに発展させる計画である。

設定の統一、盗難・紛失対策など
運用の課題はMDMで対処

　次に運用の課題と対策について説明
しよう。

　スマートデバイスには、大量に導入
するとともに、持ち運んで利用すること
に伴う課題がある（図4）。具体的には「ポ
リシーに違反する設定や構成の端末の
発生」「煩雑なユーザー管理」「不正な、
あるいは業務に無関係なAPの導入」「端
末の盗難・紛失」が重要だ。これら課
題に対処するには、MDMと呼ばれる
モバイルデバイス用管理ツールが不可
欠である。
　MDMの機能は、大きく「機器管理」

「ユーザー管理」「AP管理」「データ管理」
に分けることができる。
　「機器管理」では、端末の初期化など
をまとめて行う。また、JailBreak（iOS）
やRoot化（Android）といった不正な状
態になった端末を検出して管理者に対
処を促す。
　スマートデバイスの端末ではセキュ
リティ対策のため、端末の機能が基本
的に制限されている。JailBreakやRoot
化はその制限を人為的に解除した状態
であり、放置するとウイルスなどの不正
なプログラムが侵入する恐れがある。
　「ユーザー管理」では、企業システム
を利用するユーザーの登録・更新・削
除、およびユーザーと端末の紐付けを
行う機能を提供する。これによって、誰
がどの端末を利用しているのかを管理
する。
　「AP管理」では、特定企業向けのAP
配信サーバーを構築し、適切なAPを配
信する仕組みを提供する。導入してよ
いAPをまとめたホワイトリスト方式、あ
るいは導入してはいけないAPをまとめ
たブラックリスト方式によって、端末へ
のAP導入を管理する。
　「データ管理」では、APが保持する
データ管理機能を提供する。端末内の
データを暗号化する、端末の盗難・紛
失時に端末内のデータを遠隔ワイプ

（データ消去）する、といったことが可能
になる。

　MDMは、こうした管理機能をiOSや
Androidといった複数のプラットフォー
ムのスマートデバイスに対して使いや
すく提供するものでなければならない。
当 社 は 現 在 、米 M o b i l e I r o n の

「MobileIron VSP」というMDM製品を
提供している。ソフトウエアとしてお客
様の自社構築環境に導入することがで
きるほか、当社がクラウドサービスとし
て提供することも可能である。
　MDMは、どこに配置するか、どこと

の通信を許可するのかといった要件を
定義する作業に工数がかかる。一方で
インストールには時間をかけたくない。
MobileIron VSPは、サーバー仮想化環
境で動作する仮想アプライアンスとし
て提供されているため、短時間で導入
作業が終了するのが利点だ。
　以上をまとめてスマートデバイスAP
のライフサイクルと当社の事業領域を
示したのが、図5である。
　当社はスマートデバイスソリューショ

ンとして、iOSとAndroidの両方につい
て、開発から運用までAPのライフサイ
クル全体に向けたサービスをワンストッ
プで提供することで、お客様の要望に
応える。開発段階では、複数のマルチ
プラットフォーム対応開発フレームワー
クを活用するとともに、独自の開発フ
レームワーク「hifive」を用意している。
運用段階では、MDMとAP配信の仕組
みをクラウドサービスと自社構築システ
ムの両方で提供する。

hifiveをOSSとして幅広い開発者へ提供
　hifiveは、次世代Web標準HTML5に準
拠したAP開発フレームワークである。当
社のシステム研究開発センターが開発
し、オープンソースソフトウエア（OSS）と
して公開している(http://www.htmlhifive.
com/)。スマートデバイスやPCなど、
HTML5準拠のWebブラウザで動作する
APの開発を支援するのが狙いだ。
　図Aに、hifive 1.0における整備状況を
示した。色の付いた部分が提供中の要素
で、残りは順次提供する。
　特徴は、（1）MVC（モデル-ビュー-コント
ローラ）というソフトウエアの設計モデル
を採用して開発生産性および保守性を高
めた、（2）実装だけでなく、テストまでを支
援する、（3）チーム開発を支援する規約・
ガイドを整備した──ことである。
　（1）の中核となるのは、「Core MVC 
Structure」と呼ぶ要素で、HTML5に基づ
くAPの基本的な開発方法のひな形を規
定する。MVCは、Java APの開発で使わ
れる「Struts」という実績のあるフレーム
ワークでも採用されている考えである。処
理ロジック、画面表示、利用者からの入力
などに分けてAPを開発する。
　HTML5のコードを開発者が記述しやす
くするラッパーAPIも提供している。例え
ば、HTML5のWebStorage APIではクロ
スブラウザ対応を強化した。WebStorage 

APIはWebブラウザごとに少しずつ仕様
が異なる。hifiveのこのラッパーAPIを使え
ば、異なるWebブラウザでも同じ処理結
果を返すようになる。
　また、プログラムのテストを支援するた
めに、テストツールを規定した。いずれも
OSSのテストツールであり、当社が開発し
たものではないが、当社での利用実績が
あるものを選んでいる。
　規約・ガイドでは、JavaScriptの書き方

などをまとめている。企業向けAPは複数
のエンジニアがチームで開発を行う場合
が多い。規約・ガイドは、効率的なAPの
開発方法をチームで共有するときに役立
つ。コードの保守性が大幅に改善される
はずである。
　当社は、hifiveを多くの開発者やユー
ザーに利用いただくことで、企業情報シス
テムにおけるスマートデバイスの活用を加
速していく。
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■図4 スマートデバイス運用上の課題とMDMによる対策

•ポリシーに違反する設定や構成の端末の発生
•煩雑なユーザー管理
•不正な、あるいは業務に無関係なAPの導入
•端末の盗難・紛失

課題

MDM：モバイルデバイス管理

対策

MDMによるスマートデバイスの運用

•デバイスの初期化、セキュリティポリシー配布
•JailBreak（iOS）、Root化（Android）された端末の検知機器管理

•ユーザーの登録・更新・削除
•ユーザーとデバイスの紐付けユーザー管理

•企業内AP配信/AP更新管理
•APのホワイトリスト/ブラックリストAP管理

•デバイス内データの暗号化
•データの遠隔ワイプ、端末の遠隔ロックデータ管理

■図5 スマートデバイスAPのライフサイクルと当社の事業領域
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■図A マルチプラットフォーム開発フレームワーク「hifive」の整備状況


